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ACUERDO DE COOPERACION INTERINSTITUCIONAL ENTRE EL CENTRO NACIONAL DE
CIBERSEGURIDAD Y LA OFICINA NACIONAL DE DERECHO DE AUTOR (ONDA).

ENTRE: De una parte, el CENTRO NACIONAL DE CIBERSEGURIDAD (CNCS), dependencia del
Ministerio de la Presidencia, creado por mandate del articulo 10 del Decreto No. 230-18, de fecha
19 de junio del ano 2018, que establece y regula la Estrategia Nacional de Ciberseguridad, con su
domicilio ubicado en la Ave. Mexico esq. Calle Dr. Delgado, sector Gazcue, Palacio Nacional, de esta
ciudad de Santo Domingo de Guzman, Distrito Nacional, Republica Dominicana; debidamente
representada de conformidad con el articulo 15, literal c), del Decreto No. 230-18, de fecha 19 de
junio del ano 2018, por el Director Ejecutivo, Coronel JUAN GABRIEL GAUTREAUX MARTINEZ,
P.N., dominicano, mayor de edad, provisto de la Cedula de ldentidad No. 001-0061362-9, de igual
domicilio que la entidad, que en lo que sigue del presente Acuerdo de Cooperaci6n
lnterinstitucional se denominara por su propio nombre o como "CNCS"; y,

De la otra parte, la OFICINA NACIONAL DE DERECHO DE AUTOR (ONDA), institucion
gubernamental creada de acuerdo por la Ley num. 65-00, de fecha 21 de agosto del 2000 y su
reglamento num. 362, del 14 de marzo del 2001, con su domicilio y oficinas en la calle Paseo de
Los Locutores, num. 28, del Ensanche Piantini, Distrito Nacional, capital de la Republica
Dominicana, con Registro Nacional de Contribuyente (RNC) num. 4-01-50879-6, debidamente
representada por el Licdo. JOSE RUBEN GONELL COSME, dominicano, mayor de edad, portador
de la cedula de identidad y electoral num. 047-0108208-5, designado en virtud del Decreto num.
329-20, de fecha 16 de agosto del 2020, facultado por su cargo para representarle, que en lo que
sigue del presente Acuerdo de Cooperaci6n lnterinstitucional, se denominara por su propio
nombre o como ONDA".
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El CNCS y la ONDA, en lo que sigue de este Acuerdo de Cooperaci6n lnterinstitucio
identificados individualmente por sus respectivos nombres o como "PARTE" y cu
designadas de manera conjunta, se denominaran "LAS PARTES".

PREAMBULO:

POR CUANTO (1): De conformidad con lo establecido en los articulos 10 y 11 del
19 dejunio de 2018, el CNCS es una dependencia del Ministerio de la Presidencia,

o-' >to: (i) la elaboracion, desarrollo, actualizacion y evaluaci6n de la Estrategia '-t-.._.--'
Nacionald e guridad; (ii) la formulaci6n de politicas derivadas de la Estrategia y la definicion
de lasibi as'rogramas y proyectos que lleven a la realizacion exitosa de la Estrategia; y (iii)
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la prevenci6n, detecci6n y gesti6n de incidentes generados en los sistemas de informaci6n
relevantes del Estado dominicano e infraestructuras criticas nacionales.

POR CUANTO (2): Que mediante el Decreto num. 313-22, de fecha 14 de junio del ano 2022, Se
aprueba la Estrategia Nacional de Ciberseguridad 2030, con vigencia hasta el 31 de diciembre de 2030, con
el objeto de fortalecer el marco nacional de ciberseguridad, fomentando la concientizaci6n y creacion de
entornos digitales seguros, confiables y resilientes, que promuevan una sociedad digital dentro de un
esquema de inclusion y de respeto a los derechos fundamentales.

POR CUANTO (3): De conformidad con el articulo 5 del referido Decreto, la Estrategia Nacional
de Ciberseguridad 2030, se encuentra conformada por objetivos estrategicos, objetivos
especificos y Ifneas de acci6n.

POR CUANTO (4): Que el OBJETIVO ESTRATEGICO 1, establece: Fortalecimiento de la capacidad
institucional. Fortalecer las capacidades de las entidades y organismos especializados de apoyo,
para mejorar la prevenci6n, detecci6n, respuesta y recuperaci6n en materia de ciberseguridad.
Asimismo, contribuir al fortalecimiento de las instituciones del Estado, en todo el contexto de la
ciberseguridad.

Objetivo especifico 1.1: Fortalecimiento integral de las entidades y organismos especializados de
apoyo en el ambito de la gesti6n y seguimiento de ciberseguridad.

Linea de acci6n 1.1.1: Fortalecer las entidades y organismos especializados de apoyo en la
gesti6n, seguimiento, monitoreo y evaluaci6n de ciberseguridad, a nivel de recursos
tecnol6gicos, financieros, humanos, entre otros.
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Linea de acci6n 1.1.2: Fortalecer la gobernanza de las entidades y organismos
especializados de apoyo y de las instituciones de investigacion y persecu ·
ciberdelito.

Linea de acci6n 1.1.3: Desarrollar planes de formaci6n, capacitaci6n y sensibi
funcionarios y servidores en materia de ciberseguridad.

e acci6n 1.1.4: Crear mecanismos seguros y agiles para reportes y d
e:,c,t>-P.. M nuftrl'-r1resencial y digital, asf como tambien simplificar dichos tramites.
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Linea de accion 1.2.1: Articular la revision de las estructuras actuales de tecnologias de la
informaci6n (Tl) de las instituciones del Estado para establecer una estructura independiente,
enfocada en la ciberseguridad, conforme a las buenas practicas internacionales, con fines de
priorizar los pilares fundamentales de la seguridad de la informaci6n en las instituciones del
Estado.

Linea de acci6n 1.2.2: Disenar un plan de formaci6n, capacitaci6n y sensibilizaci6n en
ciberseguridad para personal responsable de la seguridad de la informaci6n en las instituciones
del Estado.

Linea de accion 1.2.3: Elaborar, definir y garantizar cumplimiento de los estandares para la
seguridad de las Tecnologias de la lnformaci6n y Comunicaci6n (TIC) en el Estado.

POR CUANTO (5): Que el OBJETIVO ESTRATEGICO 2, establece: Protecci6n y resiliencia de
infraestructuras. Asegurar el continua funcionamiento de las infraestructuras criticas nacionales y las
infraestructuras de tecnologias de la informaci6n (Tl) del Estado.

Objetivo especifico 2.1: Fortalecer la protecci6n de las infraestructuras criticas nacionales y las de
tecnologias de la informaci6n (Tl) del Estado.

Linea de acci6n 2.1.1: Elaborar y establecer un plan nacional de respuesta a incidentes de
ciberseguridad, y contingencias a riesgos, que procure la adecuada actuaci6n en la gesti6n de
incidentes ciberneticos, riesgos de emergencia y crisis nacional.

Linea de accion 2.1.2: ldentificar y apoyar los organismos principales en el area de respuesta a
incidentes que puedan proporcionar soporte a las infraestructuras criticas nacionales y a las
infraestructuras tecnologias de la informaci6n (Tl) del Estado y del sector privado en funci6n al
Plan Nacional de Respuesta a lncidentes de Ciberseguridad.

Linea de accion 2.1.3: Desarrollar y establecer los protocolos de activaci6n y ace·
organismos de respuesta, y todo el ciclo de gesti6n de los incidentes.

Linea de accion 2.1.4: Elaborar y establecer un plan nacional de comunicacion e interdarbi
informaci6n ante crisis de incidentes de seguridad cibernetica.
Linea de acci6n 2.1.5: Fortalecer los Equipos Sectoriales de Respuestas a lncidentes
(CSIRT) y promover el establecimiento de los mismos en los sectores criticos nacionales.
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Objetivo especifico 2.2: Fortalecer la gestion de riesgos, identificar las infraestructuras criticas nacionales

y las infraestructuras de tecnologias de la informacion (Tl) relevantes del Estado y efectuar un analisis de

riesgo.

Linea de accion 2.2.1: Establecer una metodologia comun para la gestion de los riesgos
ciberneticos, y sus lineamientos, asi como los mecanismos de gobernabilidad, para la supervision,

evaluacion y medicion periodica de implementacion y cumplimiento de las politicas de tecnologias

de informacion, los planes de riesgos y de continuidad operativa, en conformidad con las mejores

practicas, y alineada a los estandares y metodologias internacionales para las infraestructuras

criticas nacionales y de las instituciones del Estado, y promover su adopcion en el sector privado.

Linea de accion 2.2.2: Establecer los criterios que determinan el grado de criticidad de una

infraestructura, basado en los estandares internacionales en la materia.

Linea de accion 2.2.3: Catalogar las infraestructuras criticas nacionales e infraestructuras

tecnologias de la informacion (TI) relevantes del Estado de acuerdo con los criterios que
determinan su grado de criticidad, incluyendo los servicios colaterales que las soportan.

Linea de accion 2.2.4: Efectuar analisis de riesgo sobre las infraestructuras criticas nacionales e

infraestructuras tecnologias de la informacion (TI) relevantes del Estado y determinar su nivel de

vulnerabilidad, contemplando la inclusion de los perfiles de riesgos sectoriales mas criticos para la

sociedad y la economia nacional.

Objetivo especifico 2.3 Elaborar los reglamentos, normas, estandares y lineamientos para el

fortalecimiento de la coordinacion y respuesta a incidentes de ciberseguridad en las

infraestructuras criticas nacionales y de tecnologias de la inf ormacion (Tl) del Estado.

Linea de accion 2.3.1: Evaluar las normas y reglamentaciones emitidas por reguladores sectoriales

para someter propuestas de actualizaciones a estos organos, atendiendo a estandares

internacionales.

Linea de accion 2.3.3: Elaborar y establecer los protocolos de intercambio de info

los Equipos Sectoriales de Respuestas a lncidentes Ciberneticos (CSIRT), las inst,

stado, las infraestructuras criticas y el Equipo Nacional de Respuesta a Incidentes CiNtnaticg
osCAR ~ -RD), para la gestion de los incidentes de ciberseguridad.8·4oaw0o,,"" are"%

vi f~~~('6): Que el OBJETIVO ESTRATEGIC 3, establece: Educacion y cultura. Promover y~ ,~~,r@ eciif ion, sensibilizacion y cultura nacional de ciberseguridad.
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Linea de accion 2.3.2: Apoyar la elaboracion y el establecimiento de reglamentos sect 1

el diseno del modelo de gobernanza del sector.



Objetivo especifico 3.1: Fomentar la inclusion de la formacion y sensibilizaci6n en ciberseguridad en todos
los niveles del sistema educative.

Linea de accion 3.1.1: Establecer una politica de desarrollo de competencias digitales en la
poblaci6n con enfasis en la ciberseguridad, contemplando programas de educacion, formacion
tecnica, sensibilizacion y concientizaci6n para lograr un ciberespacio mas seguro.

Linea de accion 3.1.2: Fortalecer los programas de educacion en ciberseguridad de las instituciones
de educacion superior y tecnicos, en los diferentes niveles de grado, tecnico, licenciatura,
maestrias y doctorado, para aumentar la disponibilidad y calidad de las ofertas academicas y
profesionales especializados.

Linea de acci6n 3.1.3: lncorporar contenidos basicos de ciberseguridad, en las asignaturas de
tecnologia de informaci6n de los programas de formaci6n de las diferentes carreras, en las
instituciones de educacion superior y tecnicos superior para fortalecer la concienciacion y cultura
de la ciberseguridad a nivel profesional.

Linea de acci6n 3.1.4: lncorporar en el programa de educacion basica e intermedia, contenidos de
ciberseguridad para fortalecer la sensibilizacion, concienciacion y cultura de la ciberseguridad en
los estudiantes y profesores de esos niveles.

Linea de acci6n 3.1.5: Disenar un programa de cooperacion para la implementacion de
formaciones especializadas en coordinacion con las instituciones academicas.

Linea de accion 3.1.6: lmplementar sistema de certificacion emitida por institucion acreditada para
formacion especializada en ciberseguridad.

Linea de acci6n 3.1.7: Disenar e implementar programas de pasantias para fomentar nuevos
talentos en materia de ciberseguridad con el apoyo y cooperaci6n de las instituciones de
educacion intermedia, superior y tecnicos profesional.

Objetivo especifico 3.2: lmpulsar una cultura nacional de ciberseguridad en todo

Linea de acci6n 3.1.8: Disenar un programa de desarrollo de cibertalentos para apoyar I
de recurses especializados en el sector de la seguridad de la informacion.

.0
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lo :.x~ cci6n 3.2.1: Desarrollar un programa general de concientizacion paraNq~ ete~-el entendimiento de ciberseguridad, conocer los riesgos, amenazas y forma de r

-t;,.
7
,,_~ , :f' · _ . t a~os estos temas, para nines, adolescentes, adultos mayores, mipymes, el sector publico y .;f"

. privado, entre otros., -s O,
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Linea de accion 3.2.2: Desarrollar campafias de sensibilizacion, en medias tradicionales y digitales,
con el apoyo del sector publico, privado, la academia, organizaciones de medias y las
organizaciones de la sociedad civil para fortalecer la cultura de ciberseguridad, promover la
protecci6n en linea de la informacion personal, y buenas practicas en el uso de plataformas en
linea y redes sociales.

Linea de accion 3.2.3: lmplementar programas de reconocimiento para diversos sectores en apoyo
a la cooperacion en los esfuerzos de concientizacion y cultura de ciberseguridad a la poblacion.

POR CUANTO (7): Que el OBJETIVO ESTRATEGICO 4, establece: Alianzas publicas y privadas, nacionales
e internacionales. Establecer alianzas nacionales e internacionales entre los sectores publico y privado,
sociedad civil y organismos e instituciones internacionales, para facilitar la cooperacion tecnica, operativa
y de capacitacion, asi como generar los mecanismos que permitan una mejor articulacion de las politicas
exteriores relacionadas con la ciberseguridad.

Objetivo especifico 4.1: Realizar alianzas nacionales e internacionales para fortalecer la cooperacion.

Linea de accion 4.1.1: Establecer acuerdos marcos de cooperacion tecnica, operativa y de
capacitacion para el fortalecimiento de la ciberseguridad

Linea de accion 4.1.2: Fortalecer las alianzas con el sector privado, organizaciones de la sociedad
civil y la academia para reafirmar la confianza ciudadana en la seguridad cibernetica.

Linea de accion 4.1.3: Fomentar la relacion con organismos e instituciones internacionales para
facilitar la cooperacion transfronteriza.

Linea de accion 4.1.4: Asegurar la participacion de la Republica Dominicana en los faros
internacionales.

Linea de accion 4.1.5: Monitorear y evaluar el nivel de cumplimiento pais con los acuerdos y
gobernanza del ciberespacio a nivel internacional.
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POR CUANTO (8): Que el OBJETIVO ESTRATEGICO 5, establece:
ciberseguridad y su entorno. Promover el analisis, la investigaci6n y el desarrollo de la cibers
entorno a nivel nacional e internacional.

O · ~ ifico 5.1 Fomentar la investigacion, el desarrollo y la innovacion de la cibers
O'· ·A

entomoG4o~ 11,:~occ.
8 EN zg ~ ·:\~ e1c~6n 5.1.1: Promover programas de emprendimientos e innovaciones en la industria de
,%,« itb reg@r@ad.
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Linea de accion 5.1.2: lncentivar el analisis y las investigaciones para el fortalecimiento y desarrollo
de capacidades a nivel pais.

Linea de accion 5.1.3: Desarrollar estudios, y promover la generaci6n de estadisticas y creaci6n de
indicadores para apoyar en el desarrollo de politicas publicas, basadas en evidencias, vinculado al
ecosistema de ciberseguridad.

Linea de accion 5.1.4: Realizar encuestas regionales o nacionales, analisis de datos, y evaluaciones
para medir el impacto de la Estrategia Nacional de Ciberseguridad 2030 en diferentes sectores.

Linea de accion 5.1.5: Promover estudios de investigacion en el desarrollo y adopcion de nuevas
tecnologias disruptivas y su impacto en la ciberseguridad.

POR CUANTO (9): Que la ONDA es la autoridad nacional competente responsable de cautelar y
proteger administrativamente el derecho de autor y los derechos afines.

PORCUANTO (10): Que la base legal de la ONDA esta contenida en las disposiciones establecidas
en la ley 65-00, promulgada el 21 de agosto del aro 2000 (G.O. Num.10056, del 24 de agosto del
2000 y su reglamento de aplicacion num. 362-01, 14 de marzo del 2001 sobre Derecho de Autor
(G.O. Num.10076 del 14 de marzo del 2001).

POR CUANTO (11): Que en el articulo 21 de la Ley No. 1-12 de la Estrategia Nacional de
Desarrollo 2030, del 25 de enero del af\o 2012, establece que se procura lograr el Objetivo General
1.1 "Administracion Publica eficiente, transparente y orientada a resultados" y el Objetivo
Especifico de "Estructurar una administracion publica eficiente que actue con honestidad,
transparencia y rendici6n de cuentas y se oriente a la obtenci6n de resultados en beneficio de la
sociedad y el desarrollo nacional y local".

POR CUANTO (12): Que la profesionalizaci6n de los recursos humanos de la Admini: lO
Publica, mediante el desarrollo de sus conocimientos y competencias, constituye la bas@para':
lograr mayores niveles de eficiencia y transparencia en el servicio publico.

POR CUANTO (13): Que es interes del Estado Dominicano alcanzar la profesio
desarrollo de capacidades en todos los servidores publicos.

NTO (14): Que la Ley num. 65-00, sobre Derecho de Autor, establece que la Oficina

0":>c.~:0 Derecho de Autor es la autoridad nacional competente responsable de cautelar y
o' 'O

s prtef, inistrativamente el derecho de autor y los derechos afines, y posee autonomia
' "tfl~7:'fa, funcional y administrativa para el ejercicio de las funciones asignadas a su cargo.
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POR CUANTO (15): Tanto el CENTRO NACIONAL DE CIBERSEGURIDAD (CNCS) como la

OFICINA NACIONAL DE DERECHO DE AUTOR (ONDA), entienden que la cooperacion tecnica
entre ambas instituciones constituye un elemento fundamental para promover la efectiva
aplicaci6n de sus respectivas legislaciones y normativas relacionadas.

POR CUANTO (16): En el marco de lo antes expuesto y teniendo como objetivo esencial la

implementaci6n de los objetivos estrategicos 2, 3, 4 y 5 de la Estrategia Nacional de
Ciberseguridad, LAS PARTES han considerado oportuno proceder a la discusi6n, elaboraci6n y

suscripci6n del presente Acuerdo lnterinstitucional, a los fines de establecer mecanismos
permanentes de cooperacion y colaboracion interinstitucional, para impulsar y promover una
cultura nacional de ciberseguridad que se fundamente en la protecci6n efectiva del Estado
dominicano, sus habitantes y en general, del desarrollo y la seguridad nacional y que derive en un
ciberespacio mas seguro, en el que puedan desarrollarse de manera confiable y permanente las
actividades productivas y ludicas de toda la poblaci6n, acorde con la Mision y Vision de la
Estrategia Nacional de Ciberseguridad.

POR TANTO, yen el entendido de que el preambulo anterior forma parte integral del presente

Acuerdo de Cooperaci6n lnterinstitucional, LAS PARTES, libre y voluntariamente,

HAN CONVENIDO Y PACTADO LO SIGUIENTE:

ARTICULO 1. OBJETO.

1.1 El presente Acuerdo tiene por objeto establecer un marco general de cooperacion y

colaboraci6n interinstitucional entre LAS PARTES, con el objetivo de impulsar y promover
desde sus respectivos ambitos de competencia institucional, una cultura nacional de
ciberseguridad que se fundamente en la protecci6n efectiva del Estado dominicano, sus----habitantes y en general, del desarrollo y la seguridad nacional y que deri
ciberespacio mas seguro, en el que puedan desarrollarse de manera
permanente las actividades productivas y ludicas de toda la poblaci6n, ac
Misi6n y Vision de la Estrategia Nacional de Ciberseguridad y en particular, s

Estrategicos 2, 3, 4 y 5.

0%Ts9"Ario 2. ACANCE.
855.2.$
. 11lr~~- - El~i A d d I bl - - d 1 - d d. - ,j], Psente \cuerdo comprende el estableimiento delos mecanismos de coordinacin,
' .., t.:r,:; , interacc1on, cooperac1on y rec1proc1dad que fac1hten la realtzac1on de actividades de interes

fv/,4;_. 3900 Y~-tieneficio mutuo, orientadas a dar cumplimiento al objeto del presente Acuerdo y en
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particular, a la implementaci6n de los Objetivos Estrategicos 2, 3, 4 y 5 de la Estrategia
Nacional de Ciberseguridad.

2.2 EI presente Acuerdo no crea asociaci6n, sociedad, consorcio, conjunto economico ("joint
venture") o ninguna otra figura juridica similar entre LAS PARTES, por lo que cada PARTE
es la (mica responsable de los actos y obligaciones derivados de sus respectivas
competencias. Por lo tanto, este Acuerdo no implica calidad de ninguna de LAS PARTES
para representar a la otra PARTE en ningun contexto, ni otorga el derecho a una de LAS
PARTES a comprometer a la otra PARTE ni incurrir en deudas u obligaciones en nombre
de la otra PARTE, por ningun concepto relacionado o no con la ejecuci6n de este Acuerdo.

2.3 EI presente Acuerdo no establece vinculo alguno de exclusividad entre LAS PARTES, por
lo que estas podran discutir con terceros, acuerdos no vinculados con este Acuerdo.

ARTICULO 3. ACTIVIDADES A DESARROLLAR.

3.1 LAS PARTES se comprometen a promover un esquema conjunto de actividades
encaminadas a:

a.- Difundir el contenido de sus respectivas leyes y normativas reglamentarias;

a. Intercambiar politicas, experiencias, conocimientos, mejores practicas, material
bibliografico y normativo, estadisticas y cualesquiera otros materiales o know how que
resulten de mutuo interes;

b. Disenar y ejecutar tareas tendentes a compartir recursos humanos y tecnol6gicos;
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c. Movilizar sus recursos humanos y tecnol6gicos de acuerdo a la pro
establecida y las tareas a desarrollar;

d. Celebrar conferencias, seminarios, talleres, cursos, programas de formac
encuentros academicos, que generen espacios para la discusi6n y el inte
experiencias y para la difusi6n de informaci6n a los ciudadanos, en
ciberseguridad y de uso responsable de las tecnologias de la informaci6n;

,0TAR1o
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i''l'~ifl! ~~tar, de forma conjunta, proyectos de cooperaci6n de interes mutuo,
g ~ (1 .. 'Y.{"3,. conterplando una posible integraci6n de otras entidades del sector publico y privado
- " , ...., - : y de la sociedad civil; asi como cualesquiera otras actividades propias de las respectivas
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